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Ra´d bych na tomto mı´steˇ podeˇkoval vsˇem administra´toru˚m a uzˇivatelu˚m serveru
teamspeak4fun.eu, kterˇı´ mi s pracı´ pomohli a podporˇili meˇ v testova´nı´ programu.
Abstrakt
Tato pra´ce si klade za cı´l navrhnout, napsat a otestovat program, ktery´ usnadnı´ pra´ci
administra´toru˚m TeamSpeak3 serveru˚.
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Abstract
The goal of this thesis is to propose, write and test a programme, that will be helpful for
TeamSpeak3 server administrators.
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cgid – ID kana´love´ skupiny
cid – ID kana´lu
clid – klientske´ ID
cluid – klientske´ unika´tnı´ ID
cldbid – klientske´ databa´ze ID
db – databa´ze
gui – graficke´ uzˇivatelske´ rozhranı´
os – operacˇnı´ syste´m
pid – ID pravomoci
sid – ID virtua´lnı´ho serveru
sgid – ID serverove´ skupiny
ts3 – TeamSpeak3
vm – virtua´lnı´ stroj
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61 U´vod
Cı´lem pra´ce je navrhnout, napsat a otestovat program, ktery´ by spra´vcu˚m TS3 serveru˚
usnadnil spra´vu a management programu. Program by meˇl usnadnit spra´vu uzˇivatelu˚
na TS3 serveru, vyhleda´va´nı´ informacı´ o uzˇivatelı´ch a ulehcˇit cˇi automatizovat ovla´da´nı´
a konfiguraci samotne´ho TS3 serveru.
V sekci 2 TeamSpeak3 je popsa´n samotny´ program TeamSpeak3, k cˇemu slouzˇı´ a
jeho za´kladnı´ vlastnosti. Na´sleduje sekce 3 BotAdmin, ve ktere´ je popsa´n na´vrh a popis
struktury tvorˇene´ho programu, jeho vlastnosti, podmı´nky beˇhu a popis jeho ovla´da´nı´.
Program byl pojmenova´n BotAdmin. Program vznikl z potrˇeby dohleda´va´nı´ infor-
macı´ o klientech, kterˇı´ zpu˚sobujı´ proble´my na TS3 serveru. V TS3 lze udeˇlit bany, stı´zˇnosti,
zablokovat prˇı´stupy a dalsˇı´. Jakmile ban vyprsˇı´, nedojde nikde k jeho archivaci(kromeˇ
logu). Lze jej tak dohledat pouze v logu. Obdobneˇ to je u stı´zˇnostı´ a dalsˇı´ch akcı´. Pokud
uzˇivatel/administra´tor provede neˇkterou z akcı´ (prˇida´nı´ uzˇivatele do skupiny, editace
serveru atd.), tak se tyto informace (kdy, kde, kdo) slozˇiteˇ dohleda´vajı´. Prˇesto, zˇe se tyto
informace ukla´dajı´ do log souboru, TS3 client ma´ omezene´ mozˇnosti jejich dohleda´nı´. Lze
filtrovat ru˚zne´ levely logu, ale vzˇdy se nacˇı´ta´ po 100 rˇa´dcı´ch, tzn. prˇi lehke´m provozu na
serveru cca 4 hodiny dat. Mezi za´znamy lze vyhleda´vat pouze fulltextoveˇ a vyhleda´nı´
informacı´ o jedine´m klientovi se tak sta´va´ cˇasoveˇ na´rocˇne´ (hodiny azˇ dny). TS3 take´ ne-
umozˇnˇuje automatizovat neˇktere´ akce na serveru, ktere´ by administra´toru˚m usnadnily
spra´vu serveru.
Vytvorˇeny´ program vyrˇesˇı´ vy´sˇe zmı´neˇne´ nedostatky, prˇida´ funkce pro hromadne´ po-
sı´la´nı´ zpra´v do skupin a ukla´da´nı´/obnovu konfigurace serveru ze souboru. Program vy-
tvorˇı´ interface, dı´ky ktere´mu lze automatizovat vykona´vane´ operace na serveru. Program
za´rovenˇ vytvorˇı´ univerza´lnı´ rozhranı´, ktere´ dovolı´ vyuzˇı´t vsˇech prˇı´kazu˚ TS3 ServerQuery
a prˇida´ prˇı´kazy, ktere´ nejsou na TS3 implementova´ny.
72 TeamSpeak3
TeamSpeak3 je program, ktery´ umozˇnˇuje textovou a hlasovou komunikaci prˇes internet,
prˇı´padneˇ v loka´lnı´ sı´ti. Program za´rovenˇ umozˇnˇuje prˇenos souboru˚ a skla´da´ se ze dvou
cˇa´stı´:
1. Server
2. Client
Jednou z vy´hod programu je, zˇe funguje naprˇı´cˇ ru˚zny´mi platformami. Serverovou i
klientskou cˇa´st lze pouzˇı´vat na syste´mech Windows, Linux i Mac OS X. Navı´c klienta lze
pouzˇı´vat na iOS a Android.
2.1 Server
TS3 Server je serverova´ cˇa´st programu, ktera´ se spousˇtı´ na serveru. Neobsahuje GUI
a ovla´da´ se prˇes TS3 ServerQuery nebo TS3 Clienta. Prˇi prvnı´m spusˇteˇnı´ se vytvorˇı´
jeden virtua´lnı´ server s 32 sloty a vygeneruje se jeden token pro zı´ska´nı´ pravomocı´ na
serveru po prˇipojenı´ prˇes TS3 Clienta. Za´rovenˇ se vytvorˇı´ ”super uzˇivatel”. Tento ”super
uzˇivatel” bude pojmenova´n serveradmin a je poskytnuto heslo. Slouzˇı´ k prˇı´stupu prˇes
TS3 ServerQuery. Ma´ plna´ pra´va a mu˚zˇe kompletneˇ spravovat server.
2.2 Client
TS3 Client je klientska´ aplikace, umozˇnˇujı´cı´ prˇipojenı´ klienta na libovolny´ pocˇet serveru˚.
2.2.1 GUI
Na ru˚zny´ch platforma´ch vypada´ GUI ru˚zneˇ, ale funkcionalitumajı´ stejnou. Takte´zˇ vzhled
se mu˚zˇe lisˇit od pouzˇite´ verze a skinu programu. Zde si popı´sˇeme klienta ve verzi pro OS
Windows. Klient je v anglicke´ jazykove´ mutaci, ma´ za´kladnı´ skin a je ve verzi 3.0.9.2.
Na obra´zku 1 je zobrazeno toto GUI a jsou zde take´ oznacˇeny jednotlive´ sekce, ktere´
si da´le popı´sˇeme.
2.2.1.1 Menu V rozevı´racı´m seznamu Connections ma´me mozˇnost k prˇipojenı´ na ser-
ver, odpojenı´ z aktua´lneˇ zvolene´ho serveru, vsˇech serveru˚ a ukoncˇenı´ cele´ho programu.
V rozevı´racı´m seznamuBookmarksma´memozˇnost spravova´nı´ za´lozˇek a prˇipojenı´ prˇes
prˇedem ulozˇene´ za´lozˇky na ru˚zne´ servery.
V rozevı´racı´m seznamu Self ma´me mozˇnost zvolenı´ profilu˚ pro komunikaci prˇes
TS3 (nastavenı´ mikrofonu, repro atd.), zmeˇnu prˇezdı´vky, informacı´ o spojenı´ a u´pravu
avataru.
Rozevı´racı´ seznam Permissions je urcˇen pro administra´tory serveru. Lze zde spra-
vovat serverove´ skupiny, kana´love´ skupiny, jejich pravomoci a pravomoci jednotlivy´ch
uzˇivatelu˚.
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9V rozevı´racı´m seznamu Tools najdeme ru˚zne´ uzˇitecˇne´ informace, jak pro obycˇejne´
uzˇivatele, tak pro administra´tory. Najdeme zde seznamy stı´zˇnostı´, banu˚, prˇa´tel, offline
zpra´v, logy . . . .
V rozevı´racı´m seznamu Settings nalezneme zpra´vu identit, pluginu˚ klienta a detailnı´
nastavenı´ klienta.
2.2.1.2 Rychle´ volby Zde si lze umı´stit rychle´ volby pro nastavenı´ Away statusu,
aktivaci/deaktivaci mikrofonu, zvukove´ho vy´stupu . . . .
2.2.1.3 Serverove´ za´lozˇky Pokud jsme prˇipojeni na vı´ce nezˇ jeden server, tak se zde
zobrazı´ za´lozˇky jednotlivy´ch serveru˚.
2.2.1.4 Uzˇivatele´ a mı´stnosti Stromovou strukturou jsou zde rˇazeny mı´stnosti a uzˇi-
vatele´, kterˇı´ jsou prˇipojeni do te´to mı´stnosti. V mı´stnosti mu˚zˇe by´t vı´ce uzˇivatelu˚ a take´
zde mohou by´t podmı´stnosti.
2.2.1.5 Detail Zde se zobrazujı´ detailneˇjsˇı´ informaceouzˇivateli nebomı´stnosti zvolene´
v 2.2.1.4.
2.2.1.6 Textovy´ vy´stup Okno, kde se zobrazuje textovy´ vy´stup zvolene´ za´lozˇky
2.2.1.7.
2.2.1.7 Za´lozˇky chatu˚ Jako prvnı´ je vzˇdy za´lozˇka serveru. Zobrazujı´ se tu informace
o pohybu klientu˚, o modifikacı´ch mı´stnostı´, serveru a dalsˇı´ informace ty´kajı´cı´ se serveru.
Jako druha´ je vzˇdy za´lozˇka odpovı´dajı´cı´ chatu v dane´ mı´stnosti. Zobrazujı´ se zde tex-
tove´ zpra´vy jednotlivy´ch uzˇivatelu˚, kterˇı´ jsou v mı´stnosti a pı´sˇı´ do chatu te´to mı´stnosti.
Na´sledneˇ se rˇadı´ soukrome´ chaty mezi uzˇivateli cele´ho serveru.
2.2.1.8 Uzˇivatel Uzˇivatel prˇipojeny´ do urcˇite´ mı´stnosti. Lze ho prˇesmenu kontaktovat
(jak textoveˇ tak hlasoveˇ), prˇetazˇenı´m mysˇi prˇesouvat a prova´deˇt dalsˇı´ operace.
2.2.1.9 Mı´stnost Mı´stnost do ktere´ se mohou uzˇivatele´ prˇipojovat, lze upravovat po-
pis a dalsˇı´ parametry mı´stnosti.
2.2.1.10 ServerQuery uzˇivatel Je identifikova´n specia´lnı´ ikonkou prˇed prˇezdı´vkou.
Nelze s nı´m hlasoveˇ ani textoveˇ komunikovat. Textoveˇ lze komunikovat pouze v prˇı´padeˇ,
zˇe se zaregistroval pro textovy´ chat.
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2.3 ServerQuery
Je to interface (telnet) slouzˇı´cı´ k ovla´da´nı´ a komunikaci s TS3 Serverem pomoci textovy´ch
prˇı´kazu˚. Kompletnı´ seznam prˇı´kazu˚ a omezenı´ kladena´ na tento interface lze nale´zt v
dokumentu [1].
Komunikace po tomto spojenı´ vcˇetneˇ prˇenosu hesla probı´ha´ nezabezpecˇeneˇ. Prˇı´pad-
ne´mu u´tocˇnı´kovi na server stacˇı´ odchytit heslo a zı´ska´ plnou kontrolu nad TS3 Serverem.
Po prˇipojenı´ na interface se server identifikuje jako TS3 Query a prˇipojeny´ klient je
v serverove´ skupineˇ Guest Server Query. Lze okamzˇiteˇ posı´lat prˇı´kazy. Po autentizaci
prˇı´kazem login a use jizˇ ma´me pravomoci stejne´, jako by jsme byli prˇipojeni prˇes TS3
Clienta.
Prˇi komunikaci s interface se jakodeˇlı´cı´ znakmezi parametry prˇı´kazu˚ pouzˇı´va´mezera.
Proto prˇi posı´la´nı´ textu a neˇktery´ch parametru˚ musı´ by´t mezera a pa´r dalsˇı´ch specia´lnı´ch
znaku˚ nahrazeno. Toto je popsa´no v dokumentu [1] v sekci Escaping a zkra´ceneˇ v sekci
3.6.1.1.6.
2.3.1 Pouzˇı´vane´ zkratky/parametry
TS3 ma´ zavedeno pa´r zkratek, resp. parametru˚ pro TS3 ServerQuery. Na za´kladeˇ osobnı´
zkusˇenosti pouzˇı´va´nı´ a programova´nı´ tohoto programu jsem zjistil, zˇe oznacˇenı´ nejsou
vzˇdy jednotna´ a lze se setkat s ru˚zny´mi variantami znacˇenı´.
2.3.1.1 cid Jedna´ se cˇı´selne´ oznacˇenı´ kana´lu. Kazˇdy´ kana´l prˇi vytvorˇenı´ dostane uni-
ka´tnı´ ID. Toto ID se v cele´m programu nikdy neopakuje, tzn. prˇi vytvorˇenı´ nove´ho
virtua´lnı´ho serveru se ID negeneruje od jednicˇky. Take´ prˇi obnovenı´ TS3 ze za´lohy jsou
ID inkrementovana´, tzn. jakoby kana´ly byly vsˇechny odstraneˇny a vytvorˇeny nove´.
2.3.1.2 clid ID, ktere´ dostane kazˇdy´ uzˇivatel prˇi prˇipojenı´ na server. V jednom oka-
mzˇiku nemu˚zˇou by´t dva uzˇivatele´ se stejny´m clid na serveru. Jakmile se ale uzˇivatel
odpojı´, tak je clid uvolneˇno a po neˇjake´ dobeˇ opeˇt vra´ceno do poolu. Pote´ mu˚zˇe by´t
prˇideˇleno jine´mu uzˇivateli.
Mu˚zˇeme se take´ setkat s oznacˇenı´m invokerid, targetid, target, invoker.
2.3.1.3 cluid ID, ktere´ vygeneruje TS3 Klient prˇi sve´m prvnı´m spusˇteˇnı´. Jedna´ se o
hash textove´ho rˇeteˇzce, ktery´ je vygenerova´n klientem. Jednoznacˇneˇ identifikuje uzˇivatele
TS3 naprˇı´cˇ TS3 servery po cele´m sveˇteˇ. Toto cluid mu˚zˇe by´t vyexportova´no a prˇeneseno
na jiny´ syste´m, PC atd., kde jej lze importovat.
Mu˚zˇeme se take´ setkat s oznacˇenı´m client unique identifier, invokeruid, targetuid.
2.3.1.4 cldbid ID(cˇı´slo) prˇirˇazeno kazˇde´mu uzˇivateli, ktery´ se poprve´ prˇipojı´ s novy´m
cluid na virtua´lnı´ server. Tato ID jsou automaticky generova´na a nemu˚zˇe se sta´t, zˇe by na
dvou virtua´lnı´ch serverech na jednom TS3 serveru byla dveˇ stejna´ cldbid.
11
2.3.1.5 msg Text zpra´vy, kterou lze zaslat pomocı´ neˇktere´ho z prˇı´kazu˚.
Mu˚zˇeme se take´ setkat s oznacˇenı´m message.
2.3.2 Nejpouzˇı´vaneˇjsˇı´ prˇı´kazy
Zde jsou nejpouzˇı´vaneˇjsˇı´ prˇı´kazy, ktere´ budu pouzˇı´vat ve mnou vytvorˇene´m programu
a jejich popis.
2.3.2.1 Quit Ukoncˇı´ spojenı´ na TS3 ServerQuery.
2.3.2.2 Login Dojde k autentizaci s instancı´ TS3 serveru. Prˇihlasˇovacı´ u´daje si kazˇdy´
uzˇivatel, pokud ma´ na to pravomoci, mu˚zˇe vygenerovat v TS3 Clientovi.
Syntaxe:
login client login name={username} client login password={password}
login {username} {password}
2.3.2.3 Use Dojde ke zvolenı´ virtua´lnı´ho serveru a klient se objevı´ ve vy´chozı´ mı´st-
nosti vsˇem uzˇivatelu˚m, kterˇı´ majı´ pravomoci a zapnute´ zobrazenı´ query klientu˚. Lze se
prˇihlasˇovat pomoci serverId nebo pomocı´ portu, na ktere´m je server provozova´n.
Syntaxe:
use sid={serverID}
use port={serverPort}
2.3.2.4 Servernotifyregister Pokud se klient nezaregistruje pro zˇa´dne´ eventy, tak ze
strany serveru nebude iniciova´na komunikace. Klient pouze dostane odpoveˇd’na dotaz/-
prˇı´kaz, ktery´ odeslal serveru. Kdyzˇ se klient naprˇı´klad zaregistruje pro ”textprivate” bude
klient schopen prˇijı´mat priva´tnı´ zpra´vy. Pokud neˇkdo posˇle zpra´vu nasˇemu klientovi do-
stane od serveru rˇa´dek ”notifytextmessage. . . ” s parametry a odpovı´dajı´cı´ zpra´vou.
Syntaxe:
servernotifyregister event={server|channel|textserver|textchannel|textprivate}
[id={channelID}]
2.3.2.5 Sendtextmessage Odesˇle textovou zpra´vu dle parametru targetmode:
1. Cı´lem je klient
2. Cı´lem je kana´l(musı´ by´t v tomto kana´lu prˇipojen)
3. Cı´lem je virtua´lnı´ server (musı´ by´t na tomto serveru prˇipojen - use )
ClientID v tomto prˇı´kazu je clid, nikoli cldbid nebo cluid.
Syntaxe:
sendtextmessage targetmode={1-3} target={serverID|channelID|clientID}
msg={text}]
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2.3.2.6 Logview Prˇı´kaz, dı´ky neˇmuzˇmu˚zˇeme cˇı´st za´znamy zposlednı´ho vytvorˇene´ho
log souboru. Parametr lines uda´va´ kolik rˇa´dku˚ bude nacˇteno z logu.Maxima´lnı´ pocˇet nacˇ-
teny´ch rˇa´dku˚ jednı´m dotazem je 100. Reverse urcˇuje, zda budou serˇazeny vzestupneˇ nebo
sestupneˇ podle data. Pokud bude instance nastavena, nebude se cˇı´st z logu virtua´lnı´ho
serveru, ale z master logu (tj. logu cele´ho serveru). Begin pos znacˇı´ odkud se bude cˇı´st.
Nacˇte ze vzˇdy od pozice <begin pos> <lines> starsˇı´ch rˇa´dku˚.
Odpoveˇd’vypada´: last pos=403788 file size=411980 l=\p\slistening. . .
last pos znacˇı´ polohu poslednı´ho znaku, ktery´ byl z log souboru nacˇten.
file size znacˇı´ velikost log souboru.
Tyto informace lze pouzˇı´t k nacˇtenı´ na´sledujı´cı´ch rˇa´dku˚ z logu.
Syntaxe:
logview [lines={1-100}] [reverse={1|0}] [instance={1|0}] [begin pos={n}]
2.3.2.7 Messageadd Odesˇle offline zpra´vu klientovi specifikovane´ho pomocı´ cluid.
Prˇedmeˇt zpra´vy specifikovany´ v subject a text zpra´vy v message.
Syntaxe:
messageadd cluid=clientUID subject=subject message=text
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3 BotAdmin
Vytvorˇeny´ program jsem pojmenoval BotAdmin. Program je naprogramova´n v jazyce
JAVA. K programova´nı´ byl pouzˇit editor NetBeans IDE ve verzi 7.2. GUI programu je
vytvorˇeno integrovany´m layout managerem s vyuzˇitı´m knihovny Swing. Program byl
vytvorˇen pro TS3 server ve verzi 3.0.6.1. Meˇl by by´t kompatibilnı´ i se starsˇı´mi verzemi a
pokud nedojde ke zmeˇna´m v TS3 ServerQuery bude kompatibilnı´ i s noveˇjsˇı´mi.
Program je navrzˇen k beˇhu na serveru spolecˇneˇ s TS3 serverem. Je schopen beˇzˇet i
jinde na sı´ti, ale vzhledem k objemu dat, neusta´le´ komunikaci a nemozˇnosti zabezpecˇenı´
spojenı´ s TS3 Serverem tonenı´ vhodne´.Da´le je vytvorˇenprogramBotAdmin remote, ktery´
umozˇnˇuje vzda´lene´ zabezpecˇene´ prˇipojenı´ na spusˇteˇny´ program BotAdmin. Umozˇnˇuje
vyhleda´va´nı´ informacı´ o klientech, ale neumozˇnˇuje upravovat databa´zi. Proto nelze prˇes
vzda´leny´ prˇı´stup prˇidat automaticka´ pravidla.
3.1 Na´vrh implementace
Na obra´zku 2 je zna´zorneˇn diagram prˇı´padu˚ uzˇitı´ pro BotAdmin. Jsou prˇedpokla´da´ny
dveˇ role. Beˇzˇny´ administra´tor a pak hlavnı´ administra´tor, ktery´ ma´ pravomoci beˇzˇne´ho
administra´tora a take´ mozˇnost spra´vy samotne´ho serveru.
Obra´zek 2: Na´vrh implementace - use case
Beˇzˇny´ administra´torma´mozˇnost nahlı´zˇet do dat jednotlivy´ch uzˇivatelu˚. Prˇedpokla´da´
se zaznamena´va´nı´ akcı´ uzˇivatelu˚, pouzˇite´ prˇezdı´vky uzˇivatelu˚ a jejich cˇetnost a zazname-
na´va´nı´ IP adres uzˇivatelu˚ a cˇetnost prˇipojenı´ z teˇchto adres. Na za´kladeˇ teˇchto ulozˇeny´ch
informacı´ lze pote´ vyhleda´vat duplicitnı´ registrace uzˇivatelu˚.
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Hlavnı´ administra´tor by meˇl mı´t mozˇnost prˇida´nı´/editaci/smaza´nı´ dat z databa´ze,
kde jsou ulozˇena data o uzˇivatelı´ch. Da´le musı´ mı´t mozˇnost spra´vy TS3 Serveru. Prˇedpo-
kla´da´ semozˇnost u´pravy instancı´ TS3 serveru˚, vytva´rˇenı´ novy´ch instancı´ serveru, maza´nı´
instancı´ serveru˚, vytva´rˇenı´ za´loh serveru˚ a jejich obnova z teˇchto za´loh.
Z tohotodiagramuadalsˇı´ch pozˇadavku˚ tedyvyply´vajı´ na´sledujı´cı´ funkciona´lnı´ pozˇa-
davky:
• Vyhleda´nı´ informacı´ o klientech pro mozˇnost analy´zy chova´nı´.
• Vyhleda´va´nı´ duplicitnı´ch registracı´ klientu˚.
• Za´loha instancı´ virtua´lnı´ch serveru˚.
• Obnova instancı´ virtua´lnı´ch serveru˚.
• Vytva´rˇenı´ instancı´ virtua´lnı´ch serveru˚.
• Maza´nı´ instancı´ virtua´lnı´ch serveru˚.
• Zabezpecˇeny´ vzda´leny´ prˇı´stup k informacı´m o klientech.
• Ru˚zne´ jazykove´ mutace GUI programu.
• Ukla´da´nı´ zı´skany´ch dat pro pozdeˇjsˇı´ vyhleda´nı´/zpracova´nı´.
Obra´zek 3: Sekvencˇnı´ diagram -
zı´ska´nı´ informacı´ o klientovi
Obra´zek 4: Sekvencˇnı´ diagram -
zı´ska´nı´ informacı´ o klientovi 2
Na obra´zku 3 a 4 je zobrazen sekvencˇnı´ diagram pro dotaz na informace o klientovi.
Administra´tor zada´ dotaznaklientaprogramuBotAdmin. BotAdminprohleda´ svoudata-
ba´zi, dopta´ se na dalsˇı´ informace prˇı´mo TS3 Serveru a tyto dohledane´ informace zobrazı´
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administra´torovi. V obra´zku 4 je zobrazen mezikrok popisujı´cı´ postup administra´tora,
ktery´ nepokla´da´ dotaz prˇı´mo programu BotAdmin. Administra´tor zada´ pozˇadavek na
vzda´lene´ho klienta BotAdmin, ten prˇeda´ pozˇadavek na program BotAdmin a ten da´le
pokracˇuje stejneˇ jako ve vy´sˇe zmı´neˇne´m prˇı´kladu. BotAdmin remoteClient je pouze zpro-
strˇedkovatelem pro prˇeda´va´nı´ informacı´ po zabezpecˇene´m spojenı´. Sa´m nevyhleda´va´ v
DB ani aktivneˇ nevyvola´va´ komunikaci.
Obra´zek 5: Sekvencˇnı´ diagram - nacˇı´ta´nı´ dat do DB
Na obra´zku 5 je sekvencˇnı´ diagram zobrazujı´cı´ nacˇı´ta´nı´ dat ze za´znamu˚ TS3 serveru.
Protozˇe na TS3 Query nelze nastavit, aby potrˇebne´ informace samo posı´lalo, je trˇeba
periodicky nacˇı´tat za´znamy TS3 Serveru. Tyto za´znamy se roztrˇı´dı´, analyzujı´ a ulozˇı´ do
vlastnı´ DB pro pozdeˇjsˇı´ pouzˇitı´.
Na obra´zku 6 je zobrazena aktivita vyhleda´nı´ duplicitnı´ch registracı´. Nejdrˇı´ve se
vyhledajı´ klienti, kterˇı´ se neˇkdy prˇipojili ze stejny´ch IP adres jako sledovany´ klient X
(asponˇ z jedne´). Pokud se zˇa´dny´ klient nenajde, vra´tı´ se pra´zdny´ seznam. Pokud se klienti
najdou, tak se nastavı´ ukazatel na prvnı´ho klienta v seznamu. Na´sledneˇ se postupneˇ
porovnajı´ prˇezdı´vky kazˇde´ho z dohledany´ch klientu˚ s prˇezdı´vkami klienta X. Pokud se
nalezne shoda (asponˇ cˇa´stecˇna´), zaznacˇı´ se dohledana´ prˇezdı´vka. Nakonec se navra´tı´
seznam s uzˇivateli a prˇı´padnou pozna´mkou ve shodeˇ prˇezdı´vky.
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Obra´zek 6: Diagram aktivit - vyhleda´nı´ duplicitnı´ch registracı´
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3.2 O programu
Program jsem se rozhodl psa´t metodou extre´mnı´ho programova´nı´. Pozˇadavky na pro-
gram jsou da´ny zada´nı´m, ale postupem cˇasu a ze zpeˇtne´ vazby prˇi testova´nı´ se program
sta´val univerza´lneˇjsˇı´m. Ze zacˇa´tku to vypadalo, zˇe se programobejde bez databa´ze a bude
dostacˇujı´cı´ ukla´dat data do jednoduchy´ch souboru˚. Nicme´neˇ prˇi na´sledne´m rozsˇirˇova´nı´
programu se uka´zalo, zˇe bude trˇeba pouzˇı´t databa´ze.
Rozhodl jsem se pro SQLite databa´zi. Databa´ze je jednoducha´ (jeden soubor) a nepo-
trˇebuje instalaci. Zvolenı´m te´to databa´ze dosˇlo ke zjednodusˇenı´ programove´ho ko´du a
za´rovenˇ databa´ze umozˇnila rychlejsˇı´ pra´ci s daty ukla´dany´mi programem. Protozˇe tato
databa´ze dodrzˇuje SQL standard lze v budoucnu v prˇı´padeˇ potrˇeby prˇejı´t s lehky´mi
u´pravami na MySql cˇi jiny´ druh SQL databa´ze.
Program je od zacˇa´tku projektova´n, aby beˇzˇel na stejne´m syste´mu jako TS3 server.
Aby byl umozˇneˇn prˇı´stup vı´ce uzˇivatelu˚m/administra´toru˚m najednou a nemusel by´t
da´va´n prˇı´stup k serveru, byl vytvorˇen vzda´leny´ klient. Tento klient umozˇnˇuje nahlı´zˇet do
databa´ze a vyhleda´vat potrˇebne´ informace o klientech. Take´ byl vytvorˇen prˇı´stup prˇes TS3
klienta. Ve sve´ podstateˇ se jedna´ o chat s TS3 query uzˇivatelem. Tento query uzˇivatel je v
za´kladu program BotAdmin prˇipojeny´ na server. Veˇtsˇinu prˇı´kazu˚ tak lze prˇı´mo prova´deˇt
prˇes chat s tı´mto uzˇivatelem.
Pro program jsem vygeneroval JAVA dokumentaci, kde je popsa´no, jakoumajı´ jednot-
live´ trˇı´dy ametody funkci. Take´ jsou zde umı´steˇnyUMLdiagramy trˇı´d. Tato dokumentace
je ulozˇena v prˇı´loze na CD. Du˚lezˇiteˇjsˇı´ metody a trˇı´dy jsou popsa´ny v na´sledujı´cı´ sekci
3.3.
3.3 Implementace
Kompletnı´ diagram trˇı´d nebylo mozˇno vzhledem k velikosti obra´zku vlozˇit do textu
pra´ce. Lze jej tedy najı´t v prˇı´loze na CD.
3.3.1 TsQueryAnswer
Trˇı´da, do ktere´ se ukla´dajı´ data, ktere´ prˇijdou jako odpoveˇd’na prˇı´kaz z TS3 ServerQuery.
Query posı´la´ jako odpoveˇd’vzˇdy dva rˇa´dky. V prvnı´m rˇa´dku je samotna´ odpoveˇd’, ktera´
mu˚zˇemı´t od nula azˇ po neˇkolik tisı´c znaku˚. Veˇtsˇinou obsahuje dany´ rˇa´dekmax 200 znaku˚.
Na druhe´m rˇa´dku je error status odpoveˇdi (error id=0 msg=ok). Pokud je vsˇe v porˇa´dku,
je ID odpoveˇdi 0 a textove´ vyja´drˇenı´ ok. Pokud dojde k neˇjake´ chybeˇ, je zde uvedeno ID
chyby a kra´tke´ textove´ vyja´drˇenı´ popisujı´cı´ chybu.
3.3.2 LogCheck
Tato trˇı´da se stara´ o nacˇtenı´ za´znamu˚ TS3 serveru prˇes TS3 ServerQuery. Tyto za´znamy
postupneˇ analyzuje a ulozˇı´ do databa´ze programu BotAdmin. Protozˇe jsem v dokumen-
taci k TS3 serveru nikde nenasˇel, jake´ za´znamy se v logu serveru ukla´dajı´, bylo trˇeba
projı´t logy serveru a nale´zt jednotlive´ druhy za´znamu. Pa´r za´znamu˚ ty´kajı´cı´ch se pouze
uzˇivatelu˚ je uvedeno nı´zˇe.
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• 2011-11-11 04:02:53.869395 | INFO | VirtualServer | 1 | client connected
’[S.A]pı´trs 19 LVL’(id:3329) from xxx.xx.xx.xx:xxxx
• 2011-11-11 04:16:06.845395|INFO |VirtualServer | 3| client disconnected ’[≪CˇL≫]Bi-
gSchock’(id:2766) reason ’reasonmsg=leaving’
• 2011-11-11 04:07:19.594395|INFO |VirtualServer | 1| client disconnected ’[EBTX]
Predy’(id:1787) reason ’reasonmsg=connection lost’
• 2011-11-11 06:23:46.642395|INFO |VirtualServer | 1| channel ’22.[T C]Tetcˇice Com-
puter’(id:906) edited by ’[exe]†CˇisticˇOrbitu•17lvl’(id:2112)
• 2011-11-12 18:49:38.846395|INFO |VirtualServer | 1| client ’[EN]Kenny54’(id:3518)
was added to channelgroup ’Channel Admin’(id:5) by client ’[EN]Kotatko’(id:2445)
in channel ’21.[EN] Elitnı´ Nervaci’(id:905)
• 2011-11-13 08:58:30.869395|INFO |VirtualServer | 1| client disconnected ’[TFA]Sorat
Kolka’(id:3289) reason ’invokerid=0 invokername=server reasonmsg=idle time ex-
ceeded’
• 2011-11-12 17:26:12.275395|INFO |VirtualServer | 1| client disconnected
’[TFA]Sorat Kolka’(id:2446) reason ’invokerid=109 invokername=[]micro in-
vokeruid=eFzVbV4zhNPxevDqHISsDYoLn6I= reasonmsg=di pric’
• 2011-11-12 17:28:06.896395|INFO |VirtualServer | 1| client disconnected
’[TFA]Sorat Kolka’(id:2446) reason ’invokerid=109 invokername=[]micro in-
vokeruid=eFzVbV4zhNPxevDqHISsDYoLn6I= reasonmsg=nevhodne´ chova´nı´
bantime=3600’
• 2011-11-13 20:13:14.192395|INFO |VirtualServer | 1| permission
’i channel needed modify power’(id:13170) with values (value:20) was added by
’[ESA]Ozmejmr’(id:180) to channel ’[VK] Vesmı´rnı´ Kovbojove´’(id:1096)
Toto je pouze skromny´ vy´cˇet za´znamu˚, ktere´ je trˇeba analyzovat, vycˇı´st z nich potrˇebne´
u´daje a ulozˇit si je. Ve trˇı´deˇ je implementova´n za´znam rˇa´dku˚, prˇi jejichzˇ analy´ze dosˇlo
k chybeˇ a taky za´znam rˇa´dku˚, ktere´ dosud nebyly implementova´ny. Postupem cˇasu prˇi
testovacı´m provozu se trˇı´da rozru˚stala a bylo doplnˇova´no trˇı´deˇnı´ informacı´.
Trˇı´da cyklicky cˇte rˇa´dky, ktere´ nacˇte z TS3 ServerQuery. Tyto rˇa´dky zpracuje metodou
utilize lines. Metoda rˇa´dky rozparsuje a ulozˇı´ data do databa´ze a navra´tı´ poslednı´ ulozˇeny´
rˇa´dek. Toto je du˚lezˇite´ pro na´sledny´ beˇh, aby nedosˇlo k duplicitnı´mu zpracova´va´nı´ rˇa´dku˚.
Na´sleduje cˇa´st ko´du, na ktere´m je vysveˇtleno, jak se zpracova´vajı´ rˇa´dky z logu.
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private String utilize lines (String lines ) throws SQLException {
...
tmp = lineArray[ i ]. substring( ” l=”.length() ) ;
tmpSplit = tmp. split ( ”\\\\p”, 5);
...
date = formatter .parse(Utils .unescape(tmpSplit[0])).getTime();
..
serverId = Integer.parseInt(tmpSplit [3]) ;
...
lineParser = tmpSplit [4]. substring(2) . split ( ”\\\\s”, 2);
switch (lineParser [0]) {
case ”client ” :
lineParser = lineParser [1]. split ( ”\\\\s”, 2);
switch (lineParser [0]) {
case ”connected”:
temp1 = lineParser[1].indexOf(’\’ ’ ) ;
temp2 = lineParser[1].indexOf(” ’( id : ” , temp1);
nick = Utils .toReadAble(lineParser[1].substring(temp1 + 1, temp2));
temp1 = lineParser[1].indexOf(”)” , temp2);
try {
cldbid = Integer.parseInt(lineParser [1]. substring(temp2 + 5, temp1));
} catch (NullPointerException | NumberFormatException numberFormatException)
{
cldbid = 0;
}
temp2 = lineParser[1].indexOf(”\\sfrom\\s”, temp1);
temp1 = lineParser[1].indexOf(’ : ’ , temp2);
ip = lineParser [1]. substring(temp2 + 8, temp1);
virtualServer .getDbQuery().insertNick(nick, cldbid) ;
virtualServer .getDbQuery().insertIp(ip , cldbid) ;
break;
case ”disconnected”:
temp1 = lineParser[1].indexOf(’\’ ’ ) ;
temp2 = lineParser[1].indexOf(” ’( id : ” , temp1);
nick = Utils .toReadAble(lineParser[1].substring(temp1 + 1, temp2));
temp1 = lineParser[1].indexOf(”)” , temp2);
try {
cldbid = Integer.parseInt(lineParser [1]. substring(temp2 + 5, temp1));
} catch (NullPointerException | NumberFormatException numberFormatException)
{
cldbid = 0;
}
virtualServer .getDbQuery().insertNick(nick, cldbid) ;
break;
default:
...
}
}
Vy´pis 1: LogCheck - utilize lines
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1. Nejdrˇı´ve je odstraneˇn zacˇa´tek rˇa´dku prˇi nacˇtenı´ prˇes TS3 ServerQuery.
2. Pote´ je za´znam rozdeˇlen na sekce oddeˇlene´ znakem |.
3. Z prvnı´ sekce na´s zajı´ma´ datum a ze cˇtvrte´ ID serveru.
4. Z pa´te´ sekce jsou nacˇtena data obsahujı´cı´ samotny´ text za´znamu. Na´sledneˇ je sekce
rozdeˇlena na dveˇ cˇa´sti - prvnı´ slovo a zbytek veˇty.
5. Pote´ je pomocı´ veˇtvenı´ SWITCH na za´kladeˇ nacˇtene´ho prvnı´ho slova a na´sledny´ch
vnorˇeny´ch veˇtvenı´ pomocı´ SWITCH zpracova´n zbytek veˇty a zı´ska´ny potrˇebne´
u´daje.
3.3.3 RemoteAccess
Trˇı´da, ktera´ je spousˇteˇna´ prˇi startu a po spusˇteˇnı´ ocˇeka´va´ spojenı´ od vzda´lene´ho klienta
BotAdmin. Trˇı´da pracuje s self-signed ssl certifika´ty. Proto tento certifika´t musı´ by´t na-
cˇten v BotAdmin remoteClient jako du˚veˇryhodny´. Vlastnı´ self-signed certifika´t si lze v
JAVA vygenerovat pomocı´ prˇı´kazu keytool -genkey -keyalg RSA -alias selfsigned -keystore
⟨keystore⟩ .jks -storepass ⟨password⟩ -validity 360 -keysize 2048 kde ⟨keystore⟩ je na´zev sou-
boru s certifika´tem a ⟨password⟩ je heslo k certifika´tu. Toto je trˇeba ulozˇit do konfigurace
BotAdminu.
Rozhodl jsem se nacˇı´tat certifika´t prˇi startu programu z du˚vodu omezenı´ u´prav
ulozˇisˇteˇ certifika´tu˚ u uzˇivatelu˚. Z tohoto du˚vodu musı´ by´t pouzˇı´vany´ certifika´t ulozˇen i
na PC, kde beˇzˇı´ BotAdmin remoteClient. Informace a cˇa´sti ko´du, ktere´ jsem pouzˇil prˇi
tvorˇenı´ te´to trˇı´dy jsem zı´skal z [2].
3.3.4 prepare.sql
V tomto souboru jsou ulozˇeny prˇı´kazy pro tvorbu tabulek v databa´zi programu BotA-
dmin. Jedna´ se o samostatne´ tabulky, ktere´ mezi sebou nejsou propojeny. Tabulky majı´
neˇktera´ data spolecˇna´, ale aby dosˇlo k propojenı´ prima´rnı´/cizı´ klı´cˇ, bylo by trˇeba vy-
tvorˇit jesˇteˇ tabulku s uzˇivateli a jejich ID. Jako neprakticke´ se mi jevilo rˇesˇenı´ vytva´rˇet
tabulku s daty, ktera´ jsou ulozˇena jizˇ v DB TS3 Serveru. Za´rovenˇ by mohlo docha´zet k ne-
konzistenci dat mezi DB programu BotAdmin a TS3 Serveru. V na´sledujı´cı´ch podsekcı´ch
popı´sˇu vytvorˇene´ tabulky a jejich u´cˇel.
3.3.4.1 Actions V te´to tabulce jsou ukla´da´ny za´znamy nacˇtene´ z TS3 logu pomocı´
trˇı´dy LogCheck 3.3.2.
• time - cˇas za´znamu
• targetType - typ cı´le, neˇhozˇ se za´znam ty´ka´
• targetId - ID cı´le
• targetAction - akce, jaka´ byla provedena nad cı´lem
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• targetDbid - pokud je cı´lem za´rovenˇ uzˇivatel, bude zde jeho ID
• invokerDbid - pokud akci vyvolal neˇjaky´ uzˇivatel, tak zde bude jeho ID
• actionString - kompletnı´ za´znam z logu TS3 serveru zbaveny´ specia´lnı´ch znaku˚
3.3.4.2 channelConnected Zde jsouulozˇenyza´znamyoprˇı´tomnosti uzˇivatele vmı´st-
nostech. Tyto za´znamy jsou ukla´da´ny na za´kladeˇ notifikace ze strany TS3 Serveru.
• cid - ID kana´lu, do ktere´ho se uzˇivatel prˇipojil
• since - kdy se do kana´lu prˇipojil
• into - kdy kana´l opustil
• cldbid - ID uzˇivatele
• reasonId - du˚vod prˇipojenı´ do kana´lu
• invokerCldbid - pokud se uzˇivatel neprˇipojil dobrovolneˇ do kana´lu, bude zde ID
toho, kdo ho do kana´lu dostal
3.3.4.3 IpAddress Zaznamenane´ IP adresy, ze ktery´ch se uzˇivatel prˇipojil.
• ipAddress - IP adresa
• cldbid - ID uzˇivatele
• count - pocˇet, kolikra´t se z dane´ IP adresy prˇipojil
3.3.4.4 Nicks Zaznamenane´ prˇezdı´vky, ktere´ uzˇivatel pouzˇil.
• nick - prˇezdı´vka uzˇivatele
• cldbid - ID uzˇivatele
• count - pocˇet pouzˇitı´ prˇezdı´vky. Nemusı´ souhlasit s pocˇtem prˇipojenı´. Prˇezdı´vka
se ukla´da´ i prˇi editaci kana´lu a dalsˇı´ch cˇinnostech, protozˇe prˇes TS3 ServerQuery
neprˇijde notifikace, prˇi zmeˇneˇ prˇezdı´vky uzˇivatele.
3.3.4.5 serverInfo Zde se ukla´dajı´ informace o stavu serveru.
• time - cˇas za´znamu
• bandwidth sent last minute - pru˚meˇrny´ traffic za poslednı´ minutu [B/s]
• bandwidth received last minute - pru˚meˇrny´ traffic za poslednı´ minutu [B/s]
• packetlost - pru˚meˇrna´ ztra´tovost packetu˚ [%]
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• ping - pru˚meˇrna´ odezva serveru [ms]
• client count - pocˇet prˇipojeny´ch klientu˚ celkem
• query client count - pocˇet prˇipojeny´ch query klientu˚
3.3.4.6 rules Zde jsou pravidla, ktere´ se majı´ prove´st na za´kladeˇ akcı´ ulozˇeny´ch do
Actions 3.3.4.1.
• ifTargetType - podmı´nka typu cı´le
• ifTargetId - podmı´nka ID cı´le
• ifTargetAction - podmı´nka akce vykonane´ na cı´li
• RuleData - prˇı´kaz, ktery´ se ma´ prove´st na za´kladeˇ splneˇny´ch podmı´nek
3.3.4.7 timedRules Zde jsou pravidla, ktere´ se majı´ prove´st v urcˇity´ch cˇasovy´ch in-
tervalech.
• firstStart - prvnı´ provedenı´ pravidla
• repeat - jak cˇasto se ma´ pravidlo prova´deˇt (0=neopakovat)
• ruleData - prˇı´kaz, ktery´ se ma´ prove´st na za´kladeˇ splneˇny´ch podmı´nek
3.3.4.8 channelConnectedRule Zde jsou pravidla, ktere´ se majı´ prove´st po prˇipojenı´
uzˇivatele v urcˇite´ skupineˇ do urcˇite´ho kana´lu.
• cid - ID kana´lu
• sgid - ID serverove´ skupiny
• ruleData - prˇı´kaz, ktery´ se ma´ prove´st na za´kladeˇ splneˇny´ch podmı´nek
3.3.4.9 pmCanIsue Zde je seznamprˇı´kazu˚, ktery´mu˚zˇe prove´st urcˇita´ skupina pomocı´
chatu s query klientem prˇes TS3 klienta. Nekontroluje se vy´sˇe pravomoci a zda ma´ query
klient pra´va na provedenı´ tohoto prˇı´kazu.
• command - povoleny´ prˇı´kaz
• sgid - ID serverove´ skupiny
3.3.5 SQLReader
Tato trˇı´da slouzˇı´ k nacˇtenı´ SQL prˇı´kazu˚ ze souboru. Pouzˇı´va´ se prˇi inicializaci databa´ze a
prˇi pozˇadavku provedenı´ prˇı´kazu˚ z SQL souboru prˇi pouzˇitı´ GUI. Ko´d jsem prˇevzal z [3]
a opravil chybu rozdeˇlenı´ triggeru˚ do neˇkolika prˇı´kazu˚.
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3.3.6 Utils
Trˇı´da poskytujı´cı´ podpu˚rne´ metody cele´mu programu. Jsou zde cˇasto pouzˇı´vane´ metody
escape a unescape popsane´ v sekci 3.6.1.1.6.
Metoda toMap, pouzˇı´vana´ prˇi pra´ci s TS3 ServerQuery, kdy tato metoda ulozˇı´ para-
metry odpoveˇdi do HashMapy a tak se s teˇmito parametry pote´ pracuje le´pe.
Da´le je zde metoda resultSetToTableModel, ktera´ prˇevede resultSet zı´skany´ z databa´ze
do TableModelu vhodne´ho pro zobrazenı´ v GUI.
Dalsˇı´ du˚lezˇita´ metoda je levenshteinDistance. Tuto metodu jsem prˇevzal z [4]. Tato me-
toda vra´tı´ seznam vsˇech vy´skytu˚ podrˇeteˇzce v rˇeteˇzci v zadane´ maxima´lnı´ vzda´lenosti.
Tato vzda´lenost je definova´na jako maxima´lnı´ pocˇet operacı´ (vkla´da´nı´, maza´nı´ a substi-
tuce) takovy´ch, aby byly rˇeteˇzce totozˇne´. Tato metoda se pouzˇı´va´ prˇi hleda´nı´ duplicitnı´ch
registracı´ na serveru na za´kladeˇ podobnosti prˇezdı´vky uzˇivatele.
3.3.7 TsQuery
Toto je jedna z nejdu˚lezˇiteˇjsˇı´ch trˇı´d programu. Zajisˇt’uje komunikaci programu s TS3
ServerQuery. Jsou zde metody pro nava´za´nı´ spojenı´ (prepare()) a obnovu spojenı´ prˇi
vznikle´ chybeˇ (resetTsQuery()). Da´le jsou zde metody pro pouzˇı´vane´ prˇı´kazy a startuje se
zde vla´kno TSQueryReader jehozˇ funkce je popsa´na v sekci 3.3.8. Pu˚vodneˇ byla funkce
TsQueryReader situova´na v tomto vla´knu, ale protozˇe docha´zı´ k prˇeda´va´nı´ informacı´
a trˇı´deˇnı´ dat pomocı´ PipedStream, docha´zelo prˇi zaplneˇnı´ bufferu tohoto streamu k
deadlocku.
3.3.8 TsQueryReader
Tato trˇı´da se stara´ o prˇı´jem dat od TS3 ServerQuery a jejich trˇı´deˇnı´ do proudu˚ Notify a
Answer. Ze zacˇa´tku jsem pouzˇı´val trˇı´deˇnı´ podle dat, ktere´ posı´la´ server. Notify zpra´vy
zacˇı´najı´ vzˇdy notify..., ale beˇhem testova´nı´ jsem zjistil, zˇe obcˇas i odpoveˇdi na prˇı´kazy
zacˇı´najı´ notify.... Jediny´ rozdı´l, jak tedy poznat jestli se jedna´ o notify je tedy, bud’pocˇkat
na dalsˇı´ rˇa´dek odpoveˇdi, zda zde bude error status nebo si znacˇit, zˇe prova´dı´m prˇı´kaz
a podle toho jednat. Pokud bych cˇekal na error status, tak by docha´zelo k zbytecˇne´mu
zdrzˇova´nı´ reakce na notify a uva´znutı´ programu do doby, nezˇ prˇijde dalsˇı´ notify nebo
provedu dalsˇı´ prˇı´kaz.
Mnou zvoleny´ prˇı´stup byl, zˇe nezˇ zacˇnu prova´deˇt prˇı´kaz nastavı´m status. Cˇa´st ko´du
rˇesˇı´cı´ tuto problematiku je ve vy´pisu programu 2.Nejdrˇı´v se zkontroluje, zda jsou nacˇtena
neˇjaka´ data. Pokud je rˇa´dek pra´zdny´, tak se rˇa´dek da´le nezpracova´va´ nebo pokud to je
podruhe´ za sebou, nejedna´ se o oddeˇlovacı´ rˇa´dek, ale o data odpoveˇdi a ulozˇı´ se. Pokud
tedy TsQueryReader neˇjaka´ data nacˇte, zkontroluje prˇı´znak. Pokud neprova´dı´m prˇı´kaz,
posˇlou se data automaticky do notify proudu. Pokud prova´dı´m prˇı´kaz, podı´va´m se jestli
zacˇı´na´ na error. Pokud ano, vezmuprˇedchozı´ rˇa´dek a zapı´sˇu ho do answer proudu, zapı´sˇu
prˇijaty´ error rˇa´dek do answer proudu a vymazˇu prˇı´znak prova´deˇnı´ prˇı´kazu. Pokud rˇa´dek
nezacˇı´na´ na error, ulozˇı´m jej do pomocne´ promeˇnne´ a cˇtu dalsˇı´ rˇa´dek. Pokud bude zacˇı´nat
tento rˇa´dek na error postupuji viz vy´sˇe. Pokud nebude zacˇı´nat na error, znacˇı´ to situaci, zˇe
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jesˇteˇ drˇı´v nezˇ jsem dostal odpoveˇd’na zaslany´ prˇı´kaz, tak jsem prˇijal notify zpra´vu. Tedy
rˇa´dek z pomocne´ promeˇnne´ zapı´sˇı´ do notify proudu a prˇijaty´ rˇa´dek ulozˇı´m do pomocne´
promeˇnne´ a znovu cˇtu data od TS3 ServerQuery.
while (!stop && (line = query.getBr().readLine()) != null) {
try {
date = new Date();
if ( line .isEmpty()) {
if ( oldline .isEmpty()) {
if (usableline != null) {
writeNotifyLine (date.getTime() + ” ” + usableline) ;
usableline = line ;
} else {
usableline = line ;
}
} else {
// zahodit prazdny radek
}
} else {
if (query.isDoingCommand()) {
if ( line .startsWith( ”error ” ) ) {
if (usableline != null) {
answerOutputStream.write(usableline);
answerOutputStream.newLine();
}
answerOutputStream.write(line);
answerOutputStream.newLine();
answerOutputStream.flush();
usableline = null ;
query.setDoingCommand(false);
} else {
if (usableline == null) {
usableline = line ;
} else {
writeNotifyLine (date.getTime() + ” ” + usableline) ;
usableline = line ;
}
}
} else {
writeNotifyLine (date.getTime() + ” ” + line ) ;
}
}
oldline = line ;
} catch (Exception ex) {
if (! stop) {
ex.printStackTrace();
}
}
}
Vy´pis 2: TsQueryReader - nacˇı´ta´nı´ dat
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3.4 Podmı´nky beˇhu
1. Je potrˇeba prˇidat IP adresu PC, na ktere´m beˇzˇı´ BotAdmin do souboru
query ip whitelist.txt, ktery´ je ve slozˇce, kde je ulozˇen TS3 Server. BotAdmin posı´la´
mnoho pozˇadavku˚ a tak pokud by v tomto listu nebyl, dosˇlo by k zablokova´nı´
prˇı´stupu.
2. Je potrˇeba spousˇteˇt server s parametrem logappend=1. Server tak bude pokracˇovat v
logu do prˇedcha´zejı´cı´ho souboru. Pokud by nebyl tento parametr nastaven, dosˇlo
by prˇi kazˇde´m restartu serveru k vytvorˇenı´ nove´ho log souboru. Prˇes TS query lze
prˇistupovat pouze k poslednı´mu vytvorˇene´mu souboru.
3. BotAdmin i BotAdmin remote je potrˇeba spustit v JAVA VM s ko´dova´nı´m nasta-
veny´m na UTF8. Pokud tomu tak nebude, program bude sice fungovat, ale neˇktere´
znaky se nezobrazı´ spra´vneˇ. Ve Windows se tato operace provede naprˇı´klad nasta-
venı´m globa´lnı´ promeˇnne´ -Dfile.encoding=UTF8.
3.5 Instalace
Program nepotrˇebuje instalaci. Je dostacˇujı´cı´ nakopı´rovat potrˇebne´ soubory do libovolne´
slozˇky a spustit v JAVA VM naprˇı´klad prˇı´kazem javaw.exe -jar BotAdmin.jar.
Soubory potrˇebne´ k beˇhu programu jsou ulozˇeny v prˇı´loze na CD.
3.6 Ovla´da´nı´
Okno spusˇteˇne´ho programu je zobrazeno na obra´zku 7. Prˇes nabı´dku Soubor/Za´lozˇky
serveru˚ zobrazenou na obra´zku 8 se dostaneme na okno (obra´zek 9) s mozˇnostı´ prˇida´nı´
a spra´vy serveru˚. Jak si na tomto obra´zku mu˚zˇeme vsˇimnout, za´lozˇka je identifikovana´
svy´m jme´nem. Toto jme´no je du˚lezˇite´ take´ pro vzda´leny´ prˇı´stup prˇes BotAdmin remote.
Prˇes neˇj se klienti prˇipojujı´ k BotAdmin a ten vyuzˇı´va´ data ulozˇena´ v te´to za´lozˇce. Da´le
je trˇeba vyplnit uzˇivatelske´ jme´no a heslo pro prˇı´stup na TS3 ServerQuery, adresu a
port, kde beˇzˇı´ TS3 server a ID virtua´lnı´ho serveru. Take´ je zde checkbox, ktery´ pokud
je zatrzˇen, tak se prˇi spusˇteˇnı´ programu automaticky spustı´ prˇihla´sˇenı´ podle za´lozˇky a
program vykona´va´ svou funkci.
Obra´zek 7: BotAdmin - hlavnı´ okno
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Obra´zek 8: BotAdmin - nabı´dka Soubor
Obra´zek 9: BotAdmin - u´prava za´lozˇek
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Pro spusˇteˇnı´ programudo sve´ho ”akcˇnı´ho” beˇhu kliknemevhlavnı´mmenunaZa´lozˇky
(obra´zek 10) a pokud uzˇ ma´me za´lozˇky vytvorˇene´, zobrazı´ se zde seznam ulozˇeny´ch za´-
lozˇek. Pokud na neˇkterou klikneme, otevrˇe se nova´ za´lozˇka v hlavnı´m okneˇ (obra´zek 11).
Obra´zek 10: BotAdmin - za´lozˇky
Obra´zek 11: BotAdmin - spusˇteˇne´ prˇipojenı´ na TS3 server
Pote´ uzˇ mu˚zˇeme vyhleda´vat klienty podle jejich cldbid cˇi cluid. Takte´zˇ mu˚zˇeme
vyhleda´vat klienty podle pouzˇite´ho nicku nebo IP adresy, ze ktere´ se klient neˇkdy prˇipojil.
Ve vyhleda´va´nı´ lze pouzˇı´t za´stupne´ znaky dle sql konvence. Tzn:
• % pro libovolny´ pocˇet znaku˚
• pro jeden znak
• [a−z] pro znak z rozsahu a−z
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• [abcd] pro znak a nebo b nebo c nebo d
• [ˆc] ne znak c
Obra´zek 12: BotAdmin - u´prava dat v databa´zi
Na obra´zku 11 v prave´m dolnı´m rohu je pak tlacˇı´tko pro odpojenı´ od TS3 Serveru. V
leve´m dolnı´m rohu je tlacˇı´tko pro u´pravu loka´lnı´ databa´ze, kterou si BotAdmin vytva´rˇı´.
Tato funkce nenı´ prˇı´stupna´ pro vzda´leny´ prˇı´stup. Po kliknutı´ na tlacˇı´tko se otevrˇe nove´
okno (obra´zek 12) s mozˇnostmi u´prav. V tomto okneˇ lze upravovat tabulky ulozˇene´ v
sqlite databa´zi otevrˇene´ za´lozˇky. Lze prˇida´vat i mazat za´znam, prˇı´padneˇ prove´st sql
prˇı´kazy, ktere´ si prˇipravı´me v souboru.
Chceme li vyhledat informace o neˇjake´m konkre´tnı´m klientovi, tak na za´lozˇce serveru
(obra´zek 11) zada´me bud’ cldbid nebo cluid a stiskneme hledat. Otevrˇe se na´m okno s
detailem o klientovi (obra´zek 13). Pokud budeme chtı´t hledat uzˇivatele podle prˇezdı´vky
nebo IP adresy, vyplnı´meprˇı´slusˇne´ pole a stisknemehledat. Pokuddojde ke shodeˇ zobrazı´
se vpravo seznam mozˇny´ch cldbid uzˇivatelu˚. Pokud dojde ke shodeˇ jenom na za´kladeˇ
IP adresy, bude vedle dbid napsa´no IpAddress. Pokud dojde ke shodeˇ i na za´kladeˇ
prˇezdı´vky, bude tam tato prˇezdı´vka uvedena. Otevrˇı´t okno s detailem uzˇivatele je pote´
mozˇno bud’ dvojklikem na prˇı´slusˇny´ vyhledany´ rˇa´dek nebo vyhleda´nı´m prˇes klientovo
cldbid.
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Pokud se podı´va´me na detail clienta (obra´zek 13), tak lze shora zleva doprava nale´zt
na prvnı´m rˇa´dku cluid a cldbid. Na druhe´m rˇa´dku je seznam s mozˇny´mi alternativnı´mi
registracemi klienta (stejne´ vyhleda´va´nı´ podle IP a na´sledneˇ porovna´nı´ na schodu nicku
jako je popsa´no vy´sˇe) na´sledovane´ indika´torem pru˚beˇhu nacˇı´ta´nı´ informacı´ o klientovi.
Da´le zde najdeme bloky s informacemi o pouzˇity´ch prˇezdı´vka´ch a jejich pocˇtu, o IP
adresa´ch ze ktery´ch se uzˇivatel prˇipojil a kolikra´t se z nich prˇipojil. Da´le zde mu˚zˇeme
videˇt akce, ktere´ uzˇivatel na serveru provedl a jako poslednı´ zde nalezneme akce, kde byl
uzˇivatel prˇı´jemcem te´to akce.
3.6.1 Editace pravidel
Zde si popı´sˇeme na jake´m syste´mu fungujı´ pravidla, jak je prˇida´vat a jake´ parametry zde
mu˚zˇeme uve´st.
3.6.1.1 Specia´lnı´ prˇı´kazy V programu jsou vytvorˇeny prˇı´kazy, ktere´ kombinujı´ neˇko-
lik prˇı´kazu˚ z TS3 ServerQuery a doplnˇujı´ tak funkce, ktere´ jednoduchy´m prˇı´kazem prˇes
TS3 nejdou prove´st.
3.6.1.1.1 setclientchannelgroupinclsub Nastavı´ kana´lovou skupinu v urcˇene´m ka-
na´lu a vsˇech jeho podkana´lech.
Parametry:
• cid=xx -> ID kana´lu, ve ktere´m se ma´ nastavit
• cgid=xx -> ID kana´love´ skupiny, kterou se ma´ nastavit
• cldbid=xx -> ID uzˇivatele, ktere´ho se zmeˇna ty´ka´
3.6.1.1.2 sendmessagetoservergroup Odesˇle zpra´vu vsˇem uzˇivatelu˚m, kterˇı´ jsou v
urcˇene´ skupineˇ.
Parametry:
• msg=Ahoj\ssveˇte!!! -> Zpra´va, ktera´ ma´ by´t poslana´. Musı´ by´t zbavena specia´lnı´ch
znaku˚ viz. 3.6.1.1.6
• sgid=xx -> ID serverove´ skupiny
• inclOffline=xx -> true pokud chcemeposlat i offline zpra´vuuzˇivatelu˚m, kterˇı´ nejsou
prˇipojenı´.
3.6.1.1.3 serversnapshotcreatetofile Vytvorˇı´ za´lohu serveru a tu ulozˇı´ do textove´ho
souboru. Soubor bude oznacˇen cˇasem porˇı´zenı´ a ID serveru. Soubor se ulozˇı´ do slozˇky,
ktera´ je nastavena v konfiguracˇnı´m souboru (defaultnı´ /backups).
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JME´NO ZNAK ASCII NAHRADIT ZNAKEM NAHRADIT ASCII
Zpeˇtne´ lomı´tko \ 92 \\ 92 92
Lomı´tko / 47 \ / 92 47
Mezera ” ” 32 \ s 92 115
Roura | 124 \ p 92 112
Zvonek \ a 7 \ a 92 97
Na´vrat o znak \ b 8 \ b 92 98
Dalsˇı´ stra´nka \ f 12 \ f 92 102
Novy´ rˇa´dek \ n 10 \ n 92 110
Na´vrat vozı´ku \ r 13 \ r 92 114
Tabula´tor \ t 9 \ t 92 116
Vertika´lnı´ tabula´tor \ v 11 \ v 92 118
Tabulka 1: Tabulka escape znaku˚
3.6.1.1.4 servergrouppoke Odesˇle poke (popup zpra´vu) vsˇem uzˇivatelu˚m, kterˇı´ jsou
v urcˇene´ skupineˇ a jsou prˇipojeni.
Parametry:
• msg=Ahoj\ssveˇte!!! -> Zpra´va, ktera´ ma´ by´t poslana´. Musı´ by´t zbavena specia´lnı´ch
znaku˚ viz.3.6.1.1.6
• sgid=xx -> ID serverove´ skupiny
3.6.1.1.5 addnote Prˇida´ pozna´mku k uzˇivateli. Ulozˇı´ se do databa´ze (tabulky actions)
jako kazˇda´ jina´ akce. Tato pozna´mka se vypisuje taky u prˇı´kazu 3.6.1.1.8 checkclient.
3.6.1.1.6 escape Prˇevede text na´sledujı´cı´ za prˇı´kazemdo forma´tu vhodne´ho k pouzˇitı´
v parametrech prˇı´kazu˚. Naprˇ. text ”Ahoj sveˇte!!!” prˇevede na ”Ahoj\ssveˇte!!!”. Takto je
trˇeba upravit text prˇi pouzˇı´va´nı´ veˇt s mezerami a jiny´mi specia´lnı´mi znaky. Kompletnı´
seznam znaku˚ je v tabulce 1. Tato u´prava textu je du˚lezˇita´, protozˇe TS3 ServerQuery
pouzˇı´va´ k oddeˇlova´nı´ parametru˚ prˇı´kazu˚ tyto znaky. Pokud bychom u´pravu neprovedli,
mu˚zˇe dojı´t k neprovedenı´ prˇı´kazu nebo text prˇı´kazu nebude kompletnı´.
3.6.1.1.7 unescape Obra´cena´ funkce k 3.6.1.1.6 escape.
3.6.1.1.8 checkclient Klient, ktery´ pouzˇije tento prˇı´kaz, dostane od BotAdmina tex-
tovou zpra´vu s rychly´mi informacemi o zjisˇt’ovane´m klientovi. V te´to zpra´veˇ je obsazˇena
jeho poslednı´ pouzˇita´ prˇezdı´vka, kolikra´t byl vyhozen (jak z mı´stnosti, tak ze serveru),
kolik dostal banu˚, mozˇne´ alternativnı´ registrace a pokud byla ulozˇena neˇjaka´ pozna´mka
o uzˇivateli pomoci prˇı´kazu addnote 3.6.1.1.5, tak i tato pozna´mka. Za prˇı´kazem na´sleduje
jeden z na´sledujı´cı´ch parametru˚.
32
Parametry:
• cldbid -> cldbid zjisˇt’ovane´ho klienta
• cluid -> cluid zjisˇt’ovane´ho klienta
• ””-> pokud za prˇı´kazem checklient neuvedeme nic, dojde ke zjisˇteˇnı´ informacı´ o
vsˇech klientech, kterˇı´ jsou prˇipojeni ve stejne´ mı´stnosti jako uzˇivatel, ktery´ tento
prˇı´kaz zaslal.
3.6.1.2 Specia´lnı´ parametry prˇı´kazu˚ Zde je pa´r parametru˚, ktere´ lze vyuzˇı´t prˇi
tvorˇenı´ pravidel pro BotAdmin. Prˇı´kaz, ktery´ se ma´ prove´st je vzˇdy prohleda´n na vy´skyt
teˇchto rˇeteˇzcu˚. Pokud dojde k jeho vy´skytu je prˇı´slusˇneˇ nahrazen.
3.6.1.2.1 <targetType> Tento rˇeteˇzec je nahrazen cˇı´slem, ktere´ odpovı´da´ typu zdroje,
ktery´ vyvolal akci.
• klient=1
• kana´l=2
• server=3
• kana´lova´ skupina=5
• serverova´ skupina=6
• pravomoc=7
3.6.1.2.2 <targetId> Tento rˇeteˇzec je nahrazen cˇı´slem, ktere´ odpovı´da´ ID zdroje, ktery´
vyvolal akci.
• klient -> cldbid
• kana´l -> cid
• server -> sid
• kana´lova´ skupina -> cgid
• serverova´ skupina -> sgid
• pravomoc -> pid
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3.6.1.2.3 <targetAction> Tento rˇeteˇzec je nahrazen cˇı´slem, ktere´ odpovı´da´ akci
zdroje, ktery´ vyvolal akci.
• prˇida´nı´=1
• odstraneˇnı´=2
• editace=3
3.6.1.2.4 <targetCldbid> Tento rˇeteˇzec je nahrazen cˇı´slem, ktere´ odpovı´da´ cldbid
uzˇivatele, ktery´ byl prˇı´jemcem akce, ktera´ vyvolala na´mi tvorˇene´ pravidlo. Naprˇ. pokud
je uzˇivatel prˇida´n do skupiny, bude tam cldbid uzˇivatele, ktery´ byl prˇida´n do te´to skupiny.
3.6.1.2.5 <invokerCldbid> Tento rˇeteˇzec je nahrazen cˇı´slem, ktere´ odpovı´da´ cldbid
uzˇivatele, ktery´ byl pu˚vodcem akce, ktera´ vyvolala na´mi tvorˇene´ pravidlo. Naprˇ. pokud
je uzˇivatel prˇida´n do skupiny, bude tam cldbid uzˇivatele, ktery´ prˇidal tohoto uzˇivatele
do te´to skupiny.
3.6.1.2.6 <targetCluid> Stejneˇ jako v 3.6.1.2.4 s tı´m rozdı´lem, zˇe bude vlozˇeno cluid
mı´sto cldbid.
3.6.1.2.7 <invokerCluid> Stejneˇ jako v 3.6.1.2.5 s tı´m rozdı´lem, zˇe bude vlozˇeno cluid
mı´sto cldbid.
3.6.1.2.8 <targetClid> Stejneˇ jako v 3.6.1.2.4 s tı´m rozdı´lem, zˇe bude vlozˇeno clid
mı´sto cldbid. Pokud uzˇivatel nebude online, bude vlozˇeno -1.
3.6.1.2.9 <invokerClid> Stejneˇ jako v 3.6.1.2.5 s tı´m rozdı´lem, zˇe bude vlozˇeno clid
mı´sto cldbid. Pokud uzˇivatel nebude online, bude vlozˇeno -1.
3.6.1.3 Cˇasovana´ pravidla Otevrˇeme v editoru databa´ze (obra´zek 12) a v leve´m dol-
nı´m rohu si vybereme z rozevı´racı´ho seznamu tabulku timedRules. Ma´me zde trˇı´ sloupce.
V prvnı´m sloupci(firstStart) je cˇas prvnı´ho spusˇteˇnı´. V druhe´m sloupci (repeat) je, jak
cˇasto se ma´ akce opakovat. Obojı´ je cˇas v milisekunda´ch. Cˇas prvnı´ho spusˇteˇnı´ se pocˇı´ta´
standardneˇ od 1.1. 1970, 00:00:00 GMT. Take´ se zde uva´dı´ GMT cˇas. V poslednı´m sloupci
(ruleData) je prˇı´kaz, ktery´ se ma´ prove´st. Lze zde da´t jaky´koli prˇı´kaz z TS3 ServerQuery
plus prˇı´kazy zmı´neˇne´ v 3.6.1.1. Takte´zˇ zdemu˚zˇeme vyuzˇı´t parametru˚, ktere´ jsou zmı´neˇny
v sekci 3.6.1.2. Pouze musı´me pocˇı´tat s tı´m, zˇe vsˇechny parametry jsou nastaveny na hod-
notu -1. Jejich pouzˇitı´ se tedy nedoporucˇuje. Pokud dojde k prˇida´nı´ cˇasove´ho pravidla,
tak se pravidla nezacˇnou vykona´vat ihned. Je potrˇeba ukoncˇit spojenı´ odpojenı´m od TS3
Serveru a nove´ prˇihla´sˇenı´ na server.
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3.6.1.4 Pravidla zalozˇena´ na akcı´ch Otevrˇeme v editoru databa´ze (obra´zek 12) a v
leve´m dolnı´m rohu si vybereme z rozevı´racı´ho seznamu tabulku rules. Tato pravidla se
vykona´vajı´ na za´kladeˇ nacˇı´ta´nı´ informacı´ z logu TS Serveru. Pokud tedy je nastaveno
nacˇı´ta´nı´ dat z logu kazˇdy´ch 30 sekund, tak se provedou pravidla, pokud vyhovujı´ pod-
mı´nky azˇ za tuto dobu. Po prˇida´nı´ teˇchto pravidel nenı´ trˇeba restartovat program. Pokud
bude ulozˇeno do DB, provede se prˇi na´sledujı´cı´m cˇtenı´ dat z logu. Lze zde prova´deˇt jak
prˇı´kazy z TS3 ServerQuery, tak prˇı´kazy uvedene´ v 3.6.1.1. Plneˇ lze vyuzˇı´t specia´lnı´ch
parametru˚ pro lepsˇı´ interakci uvedenou v 3.6.1.2.
Prˇı´kaz, ktery´ se ma´ prove´st se ulozˇı´ do sloupce RuleData. Podmı´nky pro provedenı´
pravidla se specifikujı´ pomoci parametru˚ ifTargetType, ifTargetId a ifTargetAction. Jedna´
se o cˇı´selne´ konstanty, jejichzˇ seznam a vy´znam je uveden v 3.6.1.2.1, 3.6.1.2.2, 3.6.1.2.3.
Kompletnı´ seznam lze take´ najı´t v souboru constants.properties.
3.6.1.5 Pravidla zalozˇena´ na prˇipojenı´ uzˇivatele do kana´lu. Otevrˇeme v editoru
databa´ze (obra´zek 12) a v leve´mdolnı´m rohu si vybereme z rozevı´racı´ho seznamu tabulku
channnelConnectedRules. Tato pravidla se kontrolujı´ pokazˇde´, dojde li k prˇipojenı´/vstupu
uzˇivatele do mı´stnosti. Pokud odpovı´da´ ID kana´lu, do ktere´ho se uzˇivatel prˇipojil a
je ve skupineˇ odpovı´dajı´cı´ neˇjake´mu pravidlu, provede se toto pravidlo. U pravidla
je nastaveno targetCldbid uzˇivatele a invokerCldbid uzˇivatele, pokud prˇipojenı´ nebylo
dobrovolne´. Lze tak pouzˇı´t jaky´koli prˇı´kaz z TS3 ServerQuery plus prˇı´kazy zmı´neˇne´ v
3.6.1.1 s parametry, ktere´ jsou zmı´neˇny v sekci 3.6.1.2.
Do cid se vyplnˇuje ID kana´lu, ktery´ odpovı´da´ pravidlu a do sgid se vyplnˇuje serverova´
skupina, na kterou se ma´ reagovat. Do polozˇky ruleData se ukla´da´ prˇı´kaz, ktery´ se ma´
prove´st.
3.6.2 Prˇı´klady pravidel
Zde si uvedeme prˇı´klady pravidel, zpu˚sob jejich za´pisu a vykona´vanou funkci.
3.6.2.1 Cˇasovana´ pravidla V tabulce 2 jsou uvedeny prˇı´klady cˇasovany´ch pravidel.
V prvnı´m rˇa´dku tabulky je pravidlo, ktere´ odNedeˇle, 3. brˇezen 2013 18:56:00GMT posı´la´
co hodinu popup spra´vu s informacı´ vsˇem uzˇivatelu˚m, co jsou v serverove´ skupineˇ s ID
61 a jsou online.
V druhe´m rˇa´dku tabulky je pravidlo, ktere´ od Cˇtvrtek, 11. duben 2013 12:00:00 GMT
kazˇdy´ den vymazˇe heslo na mı´stnosti s ID 275.
firstStart repeat ruleData
1362336960000 3600000 servergrouppoke msg=Blı´zˇı´\sse\skonec\saukce. sgid=61
1365681600000 86400000 channeledit cid=275 channel password
Tabulka 2: Prˇı´klady cˇasovany´ch pravidel
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3.6.2.2 Pravidla zalozˇena na akcı´ch V tabulce 3 jsou pravidla, ktera´ reagujı´ na akce
jiny´ch uzˇivatelu˚.
V prvnı´m rˇa´dku tabulky je pravidlo, ktere´ reaguje na prˇida´nı´ (ifTargetAction=1) neˇja-
ke´ho uzˇivatele do serverove´ skupiny (ifTargetType=6) s ID 26 (ifTargetId=26). Bude po-
sla´na uzˇivateli zpra´va, ktery´ dal tohoto klienta do te´to serverove´ skupiny, s informacı´,
zˇe je pozˇadova´no prˇida´nı´ pozna´mky o prˇida´nı´ klienta do skupiny. Je zde prˇı´mo prˇı´kaz,
ktery´ ma´ poslat, aby dosˇlo k prˇida´nı´ pozna´mky.
V druhe´m rˇa´dku tabulky je pravidlo, ktere´ reaguje na prˇida´nı´ (ifTargetAction=1)
uzˇivatele do serverove´ skupiny( ifTargetType=6) s ID 10 (ifTargetId=10). Tento klient
bude take´ automaticky prˇida´n do kana´love´ skupiny 14 v kana´lu 2.
Ve trˇetı´m rˇa´dku tabulky je pravidlo, ktere´ reaguje na odebra´nı´ (ifTargetAction=2)
uzˇivatele z serverove´ skupiny (ifTargetType=6) s ID 10 (ifTargetId=10). Tomuto klientovi
bude nastavena kana´lova´ skupina 8 v kana´lu 2 a vsˇech jeho podkana´lech.
ifTargetType ifTargetId ifTargetAction RuleData
6 26 1
sendtextmessage targetmode=1 target=
<invokerClid>msg=Posˇli\s
BotAdminovi\sdu˚vod\sudeˇlenı´\szˇlute´
\skarty\sve\stvaru\s-> \saddnote
\stargetType=1\stargetId=<targetId>
\stargetCldbid=<targetCldbid>
\smsg=SEMnapisDUVOD
6 10 1
setclientchannelgroup cgid=14 cid=2
cldbid=<targetCldbid>
6 10 2
setclientchannelgroupinclsub cgid=8
cid=2 cldbid=<targetCldbid>
Tabulka 3: Prˇı´klady pravidel zalozˇeny´ch na akcı´ch
3.6.2.3 Pravidla zalozˇena na prˇipojenı´ uzˇivatele do kana´lu V tabulce 4 jsou pravi-
dla, ktera´ se vykonajı´, pokud vstoupı´ uzˇivatel do sledovane´ mı´stnosti a existujı´ pro ni
pravidla.
Na prvnı´m rˇa´dku je pravidlo, ktere´ odesˇle online spra´vu uzˇivateli, ktery´ se prˇipojı´ do
kana´lu s ID 1 a je v serverove´ skupineˇ s ID 8.
Nadruhe´m rˇa´dku je pravidlo, ktere´ nastavı´ po prˇipojenı´ domı´stnosti (ID 285) uzˇivateli
(pokud je v serverove´ skupineˇ 7) kana´lovou skupinu s ID 14.
cid sgid ruleData
1 8
sendtextmessage targetmode=1 target=<targetClid>
msg=Ahoj,\svı´tame\steˇ\szde\sna\snasˇem\sserveru. sgid=61
285 7 setclientchannelgroup cgid=14 cid=285 cldbid=<targetCldbid>
Tabulka 4: Prˇı´klady pravidel zalozˇeny´ch na prˇipojenı´ uzˇivatele do kana´lu
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3.7 BotAdmin remoteClient
Tento program slouzˇı´ ke vzda´lene´mu zı´ska´va´nı´ dat o uzˇivatelı´ch z programu BotAdmin.
Program sa´m o sobeˇ nenı´ schopen zapisovat zˇa´dna´ data do databa´ze ani TS3 Query. K
jeho funkcˇnosti je potrˇeba, aby byl spusˇteˇn program BotAdmin, na ktery´ se tento klient
prˇipojı´. BotAdmin remoteClient pote´ prˇeda´ jen pozˇadavek, co by potrˇeboval BotAd-
min remoteClient zjistit a o zbytek se postara´ BotAdmin. Funkcı´ tohoto programu nenı´
aktivnı´ zjisˇt’ova´nı´ informacı´, ale pouze pasivnı´ zprostrˇedkova´va´nı´ dat o uzˇivatelı´ch.
Obra´zek 14: BotAdmin remoteClient - editace za´lozˇek
Na obra´zku 14 je zobrazeno menu pro ulozˇenı´ informacı´ potrˇebny´ch pro prˇipojenı´ na
BotAdmin. Funkcˇnost se nelisˇı´ od prˇida´nı´ serveru˚ pro BotAdmin, pouze neˇktere´ textove´
popisky byly upraveny.
K prˇipojenı´ je trˇeba zna´t IP adresu serveru, na ktere´m BotAdmin beˇzˇı´ a port, na ktere´m
prˇijı´ma´ pozˇadavky od tohoto vzda´lene´ho klienta. Da´le je nutne´ pojmenovat za´lozˇku
stejneˇ, jako se jmenuje za´lozˇka spusˇteˇna v programu BotAdmin, protozˇe prˇi nacˇı´ta´nı´ dat
se z te´to za´lozˇky nacˇı´ta´ adresa a port pro TS3 Query stejneˇ jako ID virtua´lnı´ho serveru, na
ktery´ se program prˇipojuje. Da´le je trˇeba si vygenerovat prˇihlasˇovacı´ u´daje na TS3 Query
a mı´t prˇı´slusˇne´ pravomoci pro prova´deˇnı´ prˇı´kazu˚ nad TS3 Query.
Tento podprogram vyuzˇı´va´ refraktorovanou kopii balı´cˇku languages, support a UI
hlavnı´ho programuBotAdmin. V balı´cˇku botadmin remoteclient jsou prˇı´tomny pouze lehce
upravene´ trˇı´dy z balı´cˇku botadmin hlavnı´ho programu potrˇebne´ k nastartova´nı´ GUI a
prˇesmeˇrova´nı´ pozˇadavku˚ na dotaz na DB a TS3 query do spojenı´ na BotAdmin. Trˇı´dy
jsou ochuzeny o vkla´da´nı´ informacı´ do databa´ze a dalsˇı´ vla´kna, ktera´ neˇjaky´m zpu˚sobem
aktivneˇ zjisˇt’ujı´ informace o klientech a pracujı´ s teˇmito daty.
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3.8 Testovacı´ provoz programu
Program byl testova´n na doma´cı´m serveru provozovane´m naWindows Vista 64bit (Atom
D525@1.80Ghz, 4GB RAM). Server beˇzˇı´ 24/7 v ty´dnu. Bylo tak mozˇne´ testovat stabilitu
programu a prˇı´padne´ vy´padky spojenı´ a restarty serveru. Na tomto serveru za´rovenˇ beˇzˇı´
take´ TS3 Server, na ktere´m je program testova´n. Beˇhem dne je na TS3 serveru prˇipojeno
pru˚meˇrneˇ 130 uzˇivatelu˚. Prostor pro otestova´nı´ stability a schopnosti reagovat na provoz
dostatecˇneˇ rychle byl zajisˇteˇn.
V pocˇa´tecˇnı´m sta´diu vy´voje programu byly proble´my s obnovenı´m cˇinnosti po vy´-
padku spojenı´ s TS3 Serverem, cozˇ se sta´valo zejme´na prˇi pravidelne´ za´loze TS3 Serveru
a pravidelny´ch pla´novany´ch restartech serveru. Tato za´loha byla nastavena stylem vy-
pnutı´ serveru, za´loha cele´ slozˇky do *.rar archivu a jeho nove´ spusˇteˇnı´. Tyto za´lohy byly
z pohledu beˇzˇne´ho uzˇivatele neprˇı´jemne´, protozˇe dosˇlo k odpojenı´ vsˇech klientu˚ a podle
mnozˇstvı´ dat ulozˇeny´ch na serveru docha´zelo i k 20 minutove´mu vy´padku. Proto byly
tyto za´lohy nahrazeny za´lohami pomocı´ programu BotAdmin. Tı´mto krokem nedojde k
vypnutı´ serveru a za´lohy probeˇhnou vporˇa´dku. Nicme´neˇ bylo trˇeba v programu osˇetrˇit
i tyto nenada´le´ vy´padky spojenı´ a prˇı´pady, kdy se BotAdmin spustı´ drˇı´ve nezˇ samotny´
TS3 Server. Toto je osˇetrˇeno vola´nı´m metody reset...() prˇı´slusˇne´ho vla´kna, pokud dojde k
vyvola´nı´ vy´jimky a nenı´ pozˇadova´no ukoncˇenı´ programu ze strany uzˇivatele.
Da´le bylo na serveru nastaveno cca 30 pravidel a v dobeˇ psanı´ textu se pravidla
rozru˚stajı´. Beˇhem testova´nı´ jsem nezaznamenal, zˇe by pravidla zpu˚sobovala na serveru
proble´my cˇi nestabilitu. Pouze u pravidel, ktera´ zˇa´dajı´ interakci s vı´ce uzˇivateli trvajı´
delsˇı´ dobu. Naprˇı´klad zasla´nı´ online zpra´vy prˇihla´sˇeny´m uzˇivatelu˚m a stejneˇ tak offline
zpra´vy ostatnı´m neprˇipojeny´m uzˇivatelu˚m, trva´ odesla´nı´ zpra´v cca 40s (prˇi pocˇtu 3200
uzˇivatelu˚). Toto zpozˇdeˇnı´ je zpu˚sobeno nutnosti se dota´zat TS3 Serveru na data kazˇde´ho
uzˇivatele zvla´sˇt’. Tento cˇas by se mohl zkra´tit tvorbou vlastnı´ DB uzˇivatelu˚, nicme´neˇ by
mohlo docha´zet k nekonzistenci dat ulozˇeny´ch v DB BotAdmina a TS3 Serveru.
Prˇi ty´dennı´m beˇhu aplikace alokuje cca 600MB v operacˇnı´ pameˇti. Dle me´ho na´zoru
je toto cˇı´slo dost vysoke´. Jako prˇı´cˇinu vidı´m u´nik pameˇti prˇi beˇhu programu. Nicme´neˇ
v dobeˇ psanı´ pra´ce jsem nebyl schopen zjistit, kde k tomuto u´niku docha´zı´. Prˇi spusˇteˇnı´
aplikace alokuje cca 40MB pameˇti.
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4 Za´veˇr
Program, ktery´ jsem napsal je funkcˇnı´ a provozu schopny´. Pro svu˚j beˇh sice vyzˇaduje
lehkou u´pravu parametru˚ TS3 serveru, ale vy´hodne´ vlastnosti, ktere´ prˇinese tuto na´mahu
vynahradı´. Pouzˇı´va´nı´mprogramuna testovane´mserverukleslyna´rokynaadministra´tory
serveru a zlepsˇila se schopnost rˇesˇenı´ proble´mu˚, ktere´ zpu˚sobujı´ neˇkterˇı´ proble´movı´
uzˇivatele´. Dı´ky automaticky´m pravidlu˚m se na server prˇidaly akce, ktere´ jine´ doplnˇky
neumozˇnˇujı´ nebo vyzˇadujı´ slozˇitou konfiguraci na straneˇ klienta. Pouzˇı´va´nı´m programu
se take´ snı´zˇila cˇekacı´ doba potrˇebna´ pro registraci na serveru, protozˇe registraci pro
prˇı´slusˇnou sekci dokoncˇuje programBotAdmin. Z tohoto du˚vodumu˚zˇe prove´st registraci
i administra´tor cizı´ sekce, ktery´ nema´ prˇı´stup do prˇı´slusˇne´ sekce. Beˇhem testova´nı´ se
snı´zˇila vytı´zˇenost administra´toru˚ a take´ se snı´zˇil celkovy´ pocˇet administra´toru˚ nutny´ch
pro beˇh serveru.
Program meˇl umozˇnit take´ detekci uzˇivatelu˚ se sˇpatny´m nebo nestabilnı´m spojenı´m.
Vzhledem k tomu, zˇe TS3 Server poskytuje pouze informaci o tom, zˇe uzˇivatel ztratil
spojenı´ se tato funkce stala za dany´ch okolnostı´ nevyuzˇitelnou. Uzˇivatele´, kterˇı´ majı´ tyto
proble´my a kontaktoval jsem je, veˇtsˇinou o proble´mu veˇdı´. Bud’nechteˇli pomoci s rˇesˇenı´m
nebo vyrˇesˇit proble´m nebylo v my´ch sila´ch z du˚vodu proble´mu na spojenı´ mezi ISP. Z
teˇchto du˚vodu˚ nakonec tato funkce nebyla implementova´na.
Protozˇe program doka´zˇe pomeˇrneˇ rychle vyhledat informace o klientovi, byl splneˇn
pozˇadavek na umozˇneˇnı´ zpeˇtne´ho dohleda´nı´ informacı´ o klientech a odhadnout tak jeho
chova´nı´. Je umozˇneˇno sledovat akce klienta i ukla´dat pozna´mky o jeho chova´nı´. Tı´mto
se zvy´sˇila schopnost administra´toru˚ rˇesˇit konflikty mezi klienty na za´kladeˇ prˇedchozı´ch
pozna´mek, banu˚ a stı´zˇnostı´. Take´ bylo tı´mto programem umozˇneˇno sledova´nı´ efektivity
pra´ce administra´toru˚ a umozˇnit tak jejich prˇı´padne´ odmeˇnˇova´nı´ cˇi odebı´ra´nı´ pravomocı´
pro neaktivitu.
Dı´ky za´znamu pouzˇity´ch prˇezdı´vek uzˇivatelu˚ a IP adres, ze ktery´ch bylo prˇistupo-
va´no, byl take´ splneˇn pozˇadavek na vyhleda´nı´ duplicitnı´ch registracı´. Take´ dı´ky vy-
tvorˇenı´ univerza´lnı´ho syste´mu pravidel a prˇida´nı´ prˇı´kazu˚, ktere´ rozsˇirˇujı´ prˇı´kazy TS3
ServerQuery, bylo umozˇneˇno jednoduche´ za´lohova´nı´ serveru bez nutnosti odsta´vky ser-
veru a prˇı´padna´ jednoducha´ obnova z te´to za´lohy.
Take´ byla prˇida´na jednoducha´ konzola s na´poveˇdou k TS3 prˇı´kazu˚m s mozˇnostı´
budoucı´ho rozsˇı´rˇenı´ o ru˚zne´ slozˇene´ prˇı´kazy, ktere´ ulehcˇı´ pra´ci s TS3 ServerQuery i
nezkusˇeny´m uzˇivatelu˚m a administra´toru˚m.
V budoucnu by bylo mozˇne´ prˇepracovat BotAdmin remote do podoby webove´ho
klienta, aby byl prˇı´stup komfortneˇjsˇı´ a nebylo nutne´ mı´t program ulozˇeny´ na prˇenosne´m
me´diu cˇi v PC. Take´ je nutne´ najı´t a osˇetrˇit u´niky pameˇti, ktere´ se nepodarˇilo nale´zt a
opravit. Beˇhem provozu se take´ ukla´dajı´ informace, ktere´ nelze zı´skat prˇı´mo prˇes GUI
programu ani jiny´m zpu˚sobem. V pla´nu na rozsˇı´rˇenı´ programu je vytvorˇenı´ webove´ slu-
zˇby, prˇes kterou by byla mozˇnost zı´skat stav serveru, jeho vytı´zˇenost a dalsˇı´ informace
o serveru. Rovneˇzˇ se ukla´da´ informace o navsˇtı´veny´ch mı´stnostech, ktera´ ale nenı´ vy-
uzˇı´vana´. V budoucnu by se dala vytvorˇit funkce, ktera´ by hlı´dala vytı´zˇenost mı´stnostı´
a v prˇı´padeˇ nı´zke´ vytı´zˇenosti informovala administra´tory, nebo mı´stnosti automaticky
mazala. V neposlednı´ rˇadeˇ by se program mohl prˇepracovat na pouzˇitı´ s plnohodnotnou
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databa´zı´, se kterou je schopen pracovat take´ TS3 Server. Tı´mto lze zı´skat prˇı´stup prˇı´mo do
DB TS3 Serveru a mnoho informacı´ by nebylo trˇeba zı´ska´vat prˇes TS3 ServerQuery. Vy´-
sledkem by bylo zrychlenı´ pra´ce programu. Za´rovenˇ by se ale ztı´zˇila instalace programu
a na´roky na schopnost nastavenı´ TS3 Serveru, cozˇ by mohlo odradit administra´tory prˇi
pouzˇitı´ programu na serveru.
Toma´sˇ Jurˇicˇka
40
5 Reference
[1] TEAMSPEAK SYSTEMS GMBH. TEAMSPEAK 3 SERVERQUERY MANUAL [on-
line]. 2012-02-29 [cit. 2013-03-16]. Dostupne´ z: http://media.teamspeak.com/
ts3_literature/TeamSpeak3ServerQueryManual.pdf
[2] OWASP Foundation.OWASP Java Project: Using the Java Secure Socket Extensions [on-
line]. 2010-02-21 [cit. 2013-03-16]. Dostupne´ z: https://www.owasp.org/index.
php/Using_the_Java_Secure_Socket_Extensions
[3] wer, Flo. Coderanch: Execute .sql file using java [online]. 2012-05-17 [cit. 2013-03-
16]. Dostupne´ z: http://www.coderanch.com/t/306966/JDBC/databases/
Execute-sql-file-java
[4] Micˇka, Pavel. Algoritmy.net: Levenshteinova vzda´lenost [online]. [cit. 2013-
03-16]. Dostupne´ z: http://www.algoritmy.net/article/1699/
Levenshteinova-vzdalenost
